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2. ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ И ПРОФИЛАКТИКА ПРОТИВОПРАВНЫХ ДЕЙСТВИЙ В ОТНОШЕНИИ ДЕРЖАТЕЛЕЙ БАНКОВСКИХ ПЛАТЕЖНЫХ КАРТ

В соответствии с п. 5 ст. 5 Закона Республики Беларусь «О защите персональных данных» от 7 мая 2021 г. №99-З (далее – Закон), до получения согласия на обработку персональных данных субъекту персональных данных предоставляется следующая информация:
1. Оператор, получающий согласие субъекта персональных данных на обработку персональных данных.
2. Цели обработки персональных данных (например, банк, как правило,  указывает в качестве цели принятие мер реагирования на поступившую информацию о противоправных действиях и информирование правоохранительных органов).
3. Перечень персональных данных, на обработку которых дается согласие субъектом персональных данных (например, фамилия, собственное имя, отчество (если таковое имеется); число, месяц, год рождения; номера контактных телефонов);
4. Срок, на который дается согласие субъекта персональных данных на обработку персональных данных.
5. Перечень действий с персональными данными, на совершение которых дается согласие субъекта персональных данных, общее описание используемых оператором способов обработки персональных данных.
Субъект персональных данных вправе: 
в любое время без объяснения причин отозвать свое согласие на обработку своих персональных данных, посредством подачи оператору заявления в письменной форме либо в виде электронного документа, либо в форме, посредством которой получено его согласие;
бесплатно, за исключением случаев, предусмотренных законодательными актами, посредством подачи оператору заявления в письменной форме либо в виде электронного документа, получать информацию, касающуюся обработки своих персональных данных, содержащую:
наименование оператора персональных данных и его место нахождения;
подтверждение факта обработки персональных данных оператором;
перечень персональных данных и источник их получения;
правовые основания и цели обработки персональных данных;
срок, на который дано его согласие;
наименование и место нахождения уполномоченного лица, если обработка персональных данных поручена такому лицу;
иную информацию, предусмотренную законодательством. При этом субъект персональных данных не должен обосновывать свой интерес к запрашиваемой информации;
требовать от оператора внесения изменений в свои персональные данные в случае, если персональные данные являются неполными, устаревшими или неточными;
получать от оператора информацию, посредством подачи оператору заявления в письменной форме либо в виде электронного документа, о предоставлении своих персональных данных третьим лицам один раз в календарный год бесплатно, если иное не предусмотрено Законом и иными законодательными актами;
требовать от оператора, посредством подачи оператору заявления в письменной форме либо в виде электронного документа, бесплатного прекращения обработки своих персональных данных, включая их удаление, при отсутствии оснований для обработки персональных данных, предусмотренных Законом и иными законодательными актами;
обжаловать действия (бездействие) и решения оператора, нарушающие его права при обработке персональных данных, в уполномоченный орган по защите прав субъектов персональных данных в порядке, установленном законодательством об обращениях граждан и юридических лиц. Принятое уполномоченным органом по защите прав субъектов персональных данных решение может быть обжаловано субъектом персональных данных в суд в порядке, установленном законодательством.

1. Персональные данные в социальных сетях: важные правила безопасности

Неотъемлемым элементом нашей повседневной коммуникации становятся социальные сети и мессенджеры.
Вместе с позитивными изменениями соцсети и технологии больших данных способствуют возникновению нового общества наблюдения, которое создает угрозы конфиденциальности. В большинстве случаев условием получения интересующих услуг выступает указание своих персональных данных, предоставление согласия на их обработку, согласие с политиками конфиденциальности. Все это подвергается анализу и используется для самых разных целей.
Страницы в соцсетях, куда люди добровольно выкладывают личную информацию и фотографии, смотрят не только друзья (исключение – закрытый профиль).
Часто – это безграничный источник сведений для мошенников.
Приведём несколько примеров.
Фото из отпуска оповещают, что вас нет дома.
Хвалебные посты о дорогостоящих покупках сориентируют других на предмет Вашего финансового состояния.
Метка геолокации на фото в соцсети, сделанном по месту проживания, позволяет установить дом, в котором живёт лицо, опубликовавшее фотографию.
Размещая личный номер мобильного телефона или электронной почты в сетях, Вы рискуете получить шквал ненужных Вам звонков, сообщений, рассылок с рекламными предложениями, а можете попасться «на удочку»  аферистов.
Предупрежден – значит вооружен. Напомним о базовых правилах безопасного оборота Ваших персональных данных в социальных сетях.
1. Читайте политику конфиденциальности соцсети. Важно знать, кто будет обрабатывать Ваши персональные данные, как хранить и использовать.
2. Делитесь сокровенными моментами своей жизни только с близкими, а для этого уделите внимание настройкам конфиденциальности в соцсетях, закройте страницы. В настройках профиля есть раздел «Приватность». В нём Вы можете ограничить круг тех, кто сможет писать вам сообщения, оставлять комментарии или видеть основную информацию Вашей страницы. Следуйте правилам безопасности, если Вы решили оставить профиль открытым и видимым для всех.
3. Установите в соцсетях и мессенджерах двухэтапный вариант проверки, который позволяет создать персонализированный PIN-код для большей безопасности от нарушений и хакеров.
4. Не публикуйте в открытом доступе избыточную информацию: адреса, номера телефонов, даты рождения. Это же касается и сведений о родных и близких, не публикуйте чужие фото и видео (даже совместные) и иную личную информацию без согласия на то человека. Вы просто не имеете на это права.
5. Не используйте геолокацию, когда размещаете в соцсетях фото дома, не отмечайте на нем адрес. Зачастую по умолчанию к каждому снимку, который Вы делаете, привязывается местоположение. Оно сохраняется в метаданных изображения. Функция вполне удобная: можно открыть карту и посмотреть, в каких местах Вы делали фотографии. Но зачем это знать посторонним людям?
6. Получили новый паспорт, водительское удостоверение? Не публикуйте фото с документами, где видны данные. Это же касается билетов на самолет.
7. Не пересылайте и не храните в соцсетях и мессенджерах документы, пароли, коды, реквизиты банковской карты и счетов. Это очень чувствительные данные.
8. Не рекомендуем входить и авторизироваться на сторонних сайтах через учетную запись соцсети. Не всегда перед входом можно проверить «надежность» ресурса, а это, в свою очередь, чревато тем, что доступ у управлению страницей могут перехватить.
9. Настройте уникальные и надежные пароли для всех своих учетных записей. Использование одних и тех же паролей многократно увеличивает риск их взлома.
10. Используйте проверенные антивирусные службы и лицензионное ПО.
Помните, информация, размещенная в социальных сетях, остается там навсегда. Прежде чем публиковать очередной пост или что-то писать в комментариях, необходимо подумать, проверить и убедиться в необходимости такой публикации. И хотя всегда можно удалить нежелательные сообщения, Вы не знаете, кто собрал эту информацию и Ваши персональные данные раньше и что с этими данными намеревается  делать, в том числе, возможно, использовать  против Вас.

2. Рекомендации по противодействию мошенничеству с использованием социальной инженерии

Все большую популярность у мошенников в последнее время набирает социальная инженерия (метод получения доступа к информации, основанный на особенностях психологии людей). Основной целью социальной инженерии является получение доступа к конфиденциальной информации, персональным данным, данным карточек, паролям, банковским данным и другим защищенным системам с последующим осуществлением мошеннических операций. Обезопасить себя от мошенничества с применением социальной инженерии можно, соблюдая простые меры безопасности и проявляя разумную бдительность. Ниже приведены самые распространенные мошеннические схемы.
Взлом.
Схема действий мошенников:
Злоумышленники взламывают страницы в социальных сетях и рассылают от имени владельца аккаунта фишинговые сообщения с просьбой от имени владельца странички занять или перевести некоторую сумму либо с целью выманивания реквизитов банковских платежных карточек, а также паролей для проведения в дальнейшем мошеннических операций.
Способы защиты:
при обращении родственников/друзей/знакомых через социальные сети с просьбами о помощи в переводе денежных средств на карточку/оплаты мобильной связи, билетов и т.д. убедитесь, что лицо, обратившееся через страницу социальной сети, является именно тем, за кого себя выдает;
наряду с номером и сроком действия карточки, логином и паролем от интернет-банкинга, паролем 3-D Secure и SMS-паролем (ключом), также не следует сообщать CVV2/CVC2-код (трехзначное число на обороте карточке), данный код используется исключительно для расходных операций и абсолютно не нужен для перевода денежных средств на Вашу карточку.
в случае, если Ваш аккаунт в социальных сетях был взломан, по возможности оповестите об этом подписчиков Вашей страницы и смените пароль.
Вишинг.
Схема действий мошенников:
Злоумышленники используют телефонные звонки с целью выманивания у держателей банковских платежных карточек личной информации, номера банковской платежной карточки, логина и пароля от систем дистанционного банковского обслуживания, SMS-кодов и другого. Мошенники могут представляться работниками банка или Службы сервиса клиентов ОАО «Банковский процессинговый центр», использовать скрытые телефонные номера или программы-анонимайзеры, подменяющие номера телефонов на реальные номера, размещенные на официальных ресурсах организаций.
Способы защиты:
важно помнить, что при звонке работники банков или Службы сервиса клиентов никогда не запрашивают информацию о полном номере банковской платежной карточки, сроке действия, CVC/CVV коде, пароле 3D Secure, одноразовых подтверждающих кодах. Ни под каким предлогом не сообщайте информацию о реквизитах банковской карточки, логинах и паролях, SMS-кодах, сеансовых ключах к Интернет-банкингу и мобильным приложениям!
в случае возникновения звонков с просьбами уточнить Ваши данные незамедлительно обратитесь в банк по номерам телефонов, указанным на официальном сайте.
Мошенничество при осуществлении сделок на интернет-площадках.
Схема действий мошенников:
Добросовестный продавец размещает информацию о продаже товара на общедоступной площадке. Чаще всего внимание мошенников привлекают объявления о продаже дорогостоящего имущества (бытовая техника, мебель, автомобили). Мошенники под видом покупателей связываются с продавцом и просят предоставить им реквизиты банковской платежной карточки для осуществления предоплаты либо сами предоставляют мошенническую ссылку для перевода денежных средств. Используя полученную информацию (зачастую держатели карточек разглашают не только номер карты, но и CVV2/CVC2-код, а также пароли 3D Secure) злоумышленники переводят деньги с карточки жертвы на свои карточки (телефонные счета, электронные кошельки и пр.).
В другом случае добросовестный покупатель обращается к продавцу (мошеннику под видом продавца) по вопросу приобретения того или иного товара, после чего мошенники просят произвести предоплату путем перевода средств с карточки на карточку или электронный кошелек. Получив деньги, продавец перестает выходить на связь.
Способы защиты:
при покупке товаров и услуг у незнакомых людей или на интернет-площадках необходимо обращать внимание на форму оплаты, если с Вас требуют предоплату (частичную или полную), то есть основания предполагать, что Вы имеете дело с мошенником.
не следуйте просьбам перевести оплату за предоставляемые по привлекательной цене товар или услугу на банковскую пластиковую карточку продавца или его электронный кошелек. Если Вы это сделаете, то Вы не сможете доказать, что произвели оплату за несуществующий товар или сервис.
Сообщения о выигрыше ценных призов.
Схема действий мошенников:
Злоумышленники рассылают сообщения о выигрыше ценных призов и провоцируют потенциальную жертву перевести на счет некую сумму денег для получения «приза» или участия в розыгрыше и объясняют это тем, что ему нужно оплатить комиссию, таможенную пошлину, налоги либо транспортные расходы для доставки «выигрыша».
Способы защиты:
если Вы решили испытать удачу и связаться с организаторами розыгрыша, постарайтесь получить от них максимально возможную информацию об акции, условиях участия в ней и правилах ее проведения.
помните, что упоминание вашего имени на интернет-сайте не является подтверждением добропорядочности организаторов акции и гарантией выигрыша. Необходимо задуматься над тем, принимали ли Вы участие в розыгрыше призов, знакома ли Вам организация, направившая уведомление о выигрыше, откуда организаторам акции известны Ваши контактные данные? Если Вы не можете ответить хотя бы на один из этих вопросов, рекомендуем Вам проигнорировать поступившее сообщение.
любая просьба перевести денежные средства для получения выигрыша должна насторожить Вас.
помните, что выигрыш в лотерею влечет за собой налоговые обязательства, но порядок уплаты налогов регламентирован действующим законодательством и не осуществляется посредством перевода денежных средств на электронные счета граждан и организаций или электронные кошельки.

ОПЕРАТИВНАЯ ОБСТАНОВКА В ОБЛАСТИ. ОПЕРАТИВНАЯ ОБСТАНОВКА В ОБЛАСТИ. БЕЗОПАСНОСТЬ ДЕТЕЙ. ДЕТИ В ШКОЛУ. ПОДГОТОВКА ПЕЧЕЙ К ОТОПИТЕЛЬНОМУ СЕЗОНУ. ЗАБЛУДИВШИЕСЯ В ЛЕСУ. ЖАЛОНОСНАЯ ОПАСНОСТЬ

За 7 месяцев текущего года в области произошло 480  пожаров (в 2022 г. – 445 пожаров, + 8 %).  Погибло 43 человека (в 2022 г. –                             50 человек). Пострадало 54 человека, в том числе 7 детей (в 2022 г. –                        40 человек,  в том числе 1 ребенок).
В результате пожаров уничтожено 88 строений, 18 единиц техники, 2 головы скота (в 2022 г. – 93 строения, 30 единиц техники, 1 голова скота). 
Основными причинами возникновения  возгораний стали:
· неосторожное обращение с огнём – 167 пожаров (в 2022 г. –                             177 пожаров);
· нарушение правил устройства и эксплуатации отопительного оборудования – 92 пожара (в 2022 г. – 83 пожара);
· нарушение правил устройства и эксплуатации электрооборудования – 125 пожаров (в 2022 г. – 121 пожар);
· детская шалость с огнем – 14 пожаров (в 2022 г. – 8 пожаров);
· нарушение правил пожарной безопасности при эксплуатации газовых устройств – 7 пожаров (в 2022 г. – 5 пожаров). 
· 365 пожаров произошло в жилом фонде (в 2022 г. – 362). В городах произошло 239 пожаров (в 2022 г. – 220 пожаров), погибло                               22 человека (в 2022 г. – 17 человек). В сельской местности произошел 241 пожар, (в 2022 г. – 225 пожаров), погиб 21 человек (в 2022 г. – 33 человека).

I. В жилом фонде произошло 365 пожаров (в 2022 г. – 362). Основная категория погибших – пенсионеры (42 %),  неработающие                      (40 % из общего числа погибших), рабочие (14 %).  91 % из числа погибших в момент возникновения пожара находились в состоянии алкогольного опьянения. 
Пример: 7 августа утром от местных жителей поступило сообщение о пожаре частного жилого дома в д. Поблин Глусского района. Происходило горение внутри дома, из-под крыши шел дым. В условиях плотного задымления спасателями на полу около окна без признаков жизни был обнаружен 41-летний хозяин. Погибший проживал один. В результате пожара  уничтожена кровать, частично пол, повреждено перекрытие,  закопчено имущество. Очаг пожара предварительно указывает на то, что роковую роль сыграла незатушенная сигарета. 
II. В текущем году на 75% увеличилось количество пожаров по причине детской шалости с огнем. 
Пример: Днем 13 июля произошел пожар сарая в д. Сидоровка Краснопольского района. Выяснилось, что двое детей – брат и сестра пяти и семи лет – нашли в доме коробок спичек, выбежали во двор и начали опасную игру. Когда одна из горящих спичек попала на крышу сарая, дети рассказали об этом матери, но она им не поверила, решив, что это шутка. Как оказалось, зря. Сарай сгорел. 
Пример: 3 августа днем от очевидцев поступило сообщение о пожаре на балконе  квартиры на шестом этаже по улице Криулина в Могилеве. Прибывшим спасателям соседи сообщили, что внутри могут находиться дети. Спасатели из квартиры вынесли троих детей: девочек 9-ти и 6-ти лет и 5-тилетнего мальчика. Из-за угрозы жизни и здоровью, с вышерасположенных этажей было эвакуировало 5 детей и 1 взрослый.
Как выяснилось, в этот день дети остались в квартире под присмотром бабушки, которая ненадолго отлучилась в магазин. Но этого время оказалось достаточно, чтобы 5-летний мальчик отыскал в доме спички, шалость с которыми и привела к пожару, уничтожившему имущество на балконе, закоптившему стены и потолок в кухне. В ходе дальнейшей проверки выяснилось, что ребенок уже неоднократно проявлял интерес к огню и взрослые прятали от него спички. Правда, в те места, о которых он прекрасно знал. 
Оставляя на виду или в доступном для ребенка месте спички, зажигалки, емкости с горючими материалами, или личным примером демонстрируя  небезопасные действия, родители, сами того не желая, провоцируют детей на опасные игры, последствия которых порой необратимы. Организуйте досуг детей таким образом, чтобы они не оставались наедине со своими фантазиями.
Если Вы видите, что ребенок проявляет повышенный интерес к огню, обязательно обратитесь к специалисту. Возможно, он болен пироманией и чем раньше начнется лечение, тем лучше для него и для окружающих. Детская пиромания представляет особую опасность, ведь ребенок не осознает до конца той угрозы, которую скрывает огонь и возможных плачевных последствий поджигательств.
Помимо огненной, водная стихия представляет большую опасность для детей.  На водоемах области летом утонуло трое детей. 
Пример: 20 июня днем в заливе реки Днепр, вблизи торгового центра «Е-СИТИ» Могилева  утонул 9-летний мальчик. Как выяснилось, компания детей купались в заливе и катались на импровизированном деревянном плоту (щит из досок) без сопровождения взрослых. Мальчик упал с плота в воду и начал тонуть, так как не умел плавать. Находящийся с ним старший 13-летний брат, не сумев оказать помощь, вышел на берег и вызвал спасателей. 
Пример: 17 июля днем в службу МЧС поступило сообщение о том, что в деревне Каменка Могилевского района на берегу озера лежат детские вещи. Мать 8-летнего  мальчика, обеспокоенная тем, что сын долго не возвращается домой, отправилась его искать. Увидела одежду сына на берегу и позвонила спасателям. К сожалению, худшие опасения подтвердились – водолазами МЧС из-под воды без признаков жизни был извлечен мальчик. 
Пример: 28 июля  днем компания детей без сопровождения взрослых отправилась на озеро (копань), расположенное  по ул. Стрельцова в Славгороде. 8-летняя девочка, не умеющая плавать, просто зашла в воду, чтобы помочить ножки. Ребенок оступился и начал тонуть. Дети бросились за помощью к взрослым, но, к сожалению, помощь пришла слишком поздно. 
Для того, чтобы не повторять трагедий – строго контролируйте местонахождение своих детей. Не позволяйте им без взрослых даже приближаться к воде, причем это касается не только маленьких детей, но и подростков. Объясните, что вода коварна и опасна и ежегодно она забирает жизни. 
Даже под присмотром взрослых маленькие дети должны быть на расстоянии вытянутой руки, чтобы вовремя прийти на помощь. Опасность для малолетних детей представляют любые емкости с водой (копани, ванны, бочки, бассейны, ведра, лужи  и др.).
Если Ваши дети проводят лето у  родственников, предупредите, чтобы их ни в коем случае не отпускали на водоемы. 
Юношеский максимализм, подкрепленный желанием «покрасоваться» и  уверенностью, что ничего страшного не случится, нередко заканчивается трагедией.
Пример:17-летний житель Мстиславского района на летних каникулах работал оператором зерносушильного комплекса в агрогородке Мушино.  3 августа вместе с ним находилась группа школьников, которые помогали выполнять работы на сельхозпредприятии. Подросток решил пошутить и запрыгнул в яму с зерном, но стал в нём «тонуть». Выбраться из смертельной воронки он не сумел.
III. Уже совсем скоро дети пойдут в школу. В «погоне» за хорошими отметками, важно не забывать и о безопасности ребенка.
Родители должны:
· продумать безопасный маршрут движения ребенка в школу. Если существует несколько путей, выбрать наиболее безопасный и людный, даже если он окажется дольше. 
· научить правилам дорожного движения при пересечении дороги, использовании светофора, пешеходного перехода;
· обеспечить ребенка световозвращающими элементами;
· обеспечить ребенка мобильным телефоном, чтобы он мог звонить родителям при выходе из школы и, придя домой.
Родители обязаны обеспечить ребенку безопасность в жилье: 
· электропроводка и розетки должны быть исправны; 
· электроприборы не должны эксплуатироваться более 15 лет (читайте инструкцию); 
· газовое оборудование и газовые плиты должны быть исправны, при этом помним, что пользоваться газовым оборудованием детям можно с 12 лет;
· в жилых комнатах необходимо установить автономные пожарные извещатели; 
· не курите в жилье! Курить нужно на улице или балконе и тушить окурок до последней искры. А лучше вообще не курить! 
IV. К народной мудрости, советующей «готовить сани летом» хочется добавить и «печи тоже». Только в этом году в области зарегистрировано уже  92 «печных пожара», а впереди –  осень и зима.
Для того, чтобы безопасно греться, печь должна быть правильно сложена и иметь противопожарную разделку. Разделка – это расстояние от внутренней поверхности дымохода до горючих конструкций перекрытия. Если она отсутствует или меньше нормы, риск пожара велик. Печь должна иметь самостоятельный фундамент и не должна примыкать всей плоскостью стенок к деревянным конструкциям (необходимо оставлять между ними воздушный промежуток – отступку). 
Дровяная печь в доме, особенно если она в свое время была сложена опытным печником, будет служить столько же, сколько будет стоять дом. Необходимо лишь перед началом отопительного сезона проводить профилактические мероприятия: прочищать дымоход, ремонтировать топку, плиту и саму печь – подмазывать и красить.
Начинать подготовку печи к отопительному сезону следует с прочистки дымохода. В процессе эксплуатации печи, на стенках ее дымохода и трубе скапливается сажа, которая может загореться. Самым первым признаком засорения дымохода является плохая тяга в топке, то есть если плохо загораются, медленно прогорают даже сухие дрова.
После прочистки дымохода необходимо осмотреть топку печи: заменить при наличии трещин, прогорания или деформации колосник, дверцу топки и плиту. Смонтировав новую варочную поверхность, нужно замазать все отверстия смесью, устойчивой к высоким температурам. В тех случаях, если где-то повреждены кирпичи, их также необходимо заменить.
Завершив эти работы, можно приступать к оштукатуриванию, покраске и побелке печи. Перед тем, как штукатурить печь, лучше очистить ее поверхность от старой покраски и штукатурки, которая плохо держится. Затем необходимо заштукатурить образовавшиеся трещины. После того, как заштукатуренные места просохнут, их нужно побелить. Важно не забывать и про дымоход. Предпочтительнее красить печь и дымоход в белый цвет, так как это позволит своевременно обнаруживать трещины, и на белом фоне хорошо заметен чёрный след от дыма.
Помните, что за состоянием печи необходимо следить постоянно. Не забывайте, что на горючем полу перед топкой должен лежать предтопочный лист из негорючего материала, размеры которого должны превышать размеры топки.  Подойдут также цементная или плиточная основа. 
Потратив немного времени и сил на ремонт печи сегодня, вы сбережете свой дом от пожара завтра.
V. Лето и осень – урожайная лесная пора. Любители тихой охоты идут за грибами и ягодами.  Вот только не все находят дорогу домой.       Кто-то, проблуждав 2-3 часа, находит дорогу сам. А вот кого-то приходится искать всем миром: лес прочесывают и спасатели, и милиция, и лесники, и жители окрестных деревень. Чаще всего проблемы с ориентированием возникают у людей пожилого возраста, однако заблудиться может каждый. 
Пример: 7 августа в 21-14 спасателям поступило сообщение о том, что в лесном массиве вблизи д. Станция Ясень Осиповичского района потерялась женщина 1940 г.р. Тревогу забили родственники: бабушка ушла в лес за ягодами утром в легкой одежде, а днем началась гроза. У пенсионерки был с собой мобильный телефон, но он был недоступен. Спустя 2,5 часа поисков у бабушки начала ловить мобильная связь, и спасатели смогли до нее дозвониться. И уже через час пенсионерку нашли: по щиколотку в болоте и замерзшую. Женщину госпитализировали для обследования.
По данным на 9 августа текущего года в Могилевской области в лесных лабиринтах заблудилось 18 человек. Поиски пенсионера из Славгородского района продолжаются до сих пор.  
Чтобы не заблудится в лесу, соблюдайте следующие правила:
· учитывайте возраст и обращайте внимание на погодные условия – в пасмурную погоду поход лучше отложить;
· по возможности, не отправляйтесь туда в одиночку;
· надевайте удобную, непромокаемую, яркую одежду и обувь;
· обязательно возьмите с собой мобильный телефон с заряженной батареей! 
· не лишним будет взять воду, лекарства, нож, еду, спички и свисток (его звук слышен за 2-3 километра);
· сообщите родственникам или знакомым о предполагаемом маршруте и времени возвращения, своевременно информируйте их, если планы изменились;
· если с Вами в лес идет ребенок, постоянно контролируйте его местонахождение, он должен быть в зоне Вашего видения, а также не забудьте и ему дать мобильный телефон с заряженной батареей! 
VI. В этом году многие отмечают «осиную аномалию». Жалоносные буквально заняли все открытое пространство, не давая спокойно насладиться природой и едой.  Острая боль и отек – не единственные последствия осиного укуса, он может также быть и смертельно опасным. 
С начала года спасатели 1302 раз выезжали на ликвидацию гнезд жалоносных насекомых (данные актуальны на 09.08.2023). А впереди – сентябрь, когда у насекомых наступает брачный период. В начале осени их популяция достигает максимального размера – ее росту способствует и жаркая погода. Ведь засуха и отсутствие дождей благоприятствуют активности жалоносных и их размножению.
Насекомые могут вести себя крайне агрессивно и представлять реальную угрозу. Опасно, если в подобной ситуации окажется ребенок, который не всегда понимает, как вести себя в такой ситуации.  
Особенно опасны и агрессивны шершни.  Специалисты советуют не оставлять вблизи жилья убитое насекомое. Распространяемый им сигнал об опасности может привлечь целый рой его сородичей.
 Меры по предотвращению нападения жалоносных насекомых:  
· Не принимайте пищу на улице, так как она привлекает насекомых. Не пейте из банок и бутылок, стоявших с открытым горлышком, наливайте сначала в стакан.
· Не пользуйтесь сладкими ароматами (духами, шампунем, кремом) при выходе на улицу. Надевайте светлую, нейтральную одежду. Насекомые летят на одежду с ярким рисунком.
· Не ходите босиком по траве, особенно по клеверу и на пляже, потому что часто на земле остаются кусочки пищи, на которых сидят осы и пчелы.
· Нельзя отмахиваться от насекомых или давить их, от этого они сильнее злятся и кусают, а запах яда для них – сигнал к атаке.
· От гнезд ос и шершней лучше держаться на расстоянии не меньше  3 метров. 
Жалоносные предпочитают тихие, уединенные места, защищенные от непогоды – это могут быть дупло в дереве, нора в земле, покинутые постройки, сараи, чердаки. По своей форме гнездо напоминает шар или конус. Если Вы обнаружили гнездо жалоносных, и они представляют опасность для окружающих – вызывайте спасателей. Подходить к жалоносным без соответствующей экипировки и с открытым лицом категорически нельзя, ведь они, как правило, почуяв опасность, целятся именно в голову.
В случае если Вас атаковали насекомые, и после укуса наступила аллергическая реакция (закружилась голова, упало давление, а перед глазами появились «мушки»)  –  немедленно обращайтесь к врачу.
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